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Introduccion (1)

= El objetivo principal de la Criptografia
es de permitir la comunicacion entre
dos personas sin que una tercera
persona pueda comprender el mensaje
transmitido.

$ Introduccion (II)

= Julio César utilizaba por ejemplo la
Codificacion por Desplazamiento para
transmitir sus mensajes secretos.
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(desplazar 3 letras a la derecha)
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$ Introduccion (III)

= Los métodos antiguos como la
Codificacion por Desplazamiento son
faciles de descodificar.

= En nuestros tiempos se utilizan métodos
mucho mas resistentes a los ataques
efectudados por terceras personas.

Servicios de Seguridad,

= CONFIDENCIALIDAD

= Objetivos: Proteccion contra una divulgacion
no autorizada de la informacion.

= Riesgos: Divulgacién no autorizada de la
informacion.

= Ataques: Escuchar ilicitamente, analizar el
trafico.

= Proteccion clasica: Cajas fuertes, cadenas,
candados.
Proteccion digital: Encriptar, autorizacion
I6gica.




Servicios de Seguridad,

= INTEGRIDAD

Objetivos: Proteccion contra la modificacion no
autorizada de la informacion.

Riesgos: Modificacion de la informacion.
Ataques: Creacion, alteracion o destruccion
ilicita.

Proteccion clasica: Tinta especial, hologramas.

Proteccion digital: Funciones de sentido Unico
+ encriptacion.

Servicios de Seguridad,

= DISPONIBILIDAD

= Objetivos: Asegurar la utilizacién de los recursos
informaticos por usuarios legitimos.

Riesgos: Utilizacion ilicita.

Ataques: Virus, accesos repetitivos tratando de
colapsar un sistema.

Proteccion clasica: Control de acceso fisico,
vigilancia por video.

Proteccion digital: Control de acceso logico,
anti-virus.

Servicios de Seguridad,

= AUTENTIFICACION DE ENTIDADES

= Objetivos: Verificar la identidad de una persona
o0 sistema.

Riesgos: Acceso no autorizado.

Ataques: Robo del password, falla del protocolo
de autentificacion.

Proteccion clasica: Presencia fisica, voz, C.I.,
retina ocular.

Proteccion digital: Password, tarjeta de crédito
+ PIN, direccién IP + login.

Servicios de Seguridad,

= AUTENTIFIC,ACIC')N DEL ORIGEN DE LA
INFORMACION

= Objetivos: Verificar que una cierta entidad es el
origen de la informacion de interés.

Riesgos: Falsificacion de la informacion.

Ataques: Falsificacion de la firma, fallas en el
protocolo de autentificacion.

Proteccion clasica: Sello y firma.

Proteccion digital: Funciones de sentido unico
+ encriptacion.

Servicios de Seguridad,

= NO-REPUDIACION

= Objetivos: Garantiza que una entidad no pueda
negar su participacion en una transaccion.
Riesgos: Negar la participacion.

Ataques: Pretender un robo de password o una
falla en el protocolo de la transaccion.
Proteccion clasica: Sello, firma, firma notarial,
envio certificado.

Proteccion digital: Funciones de sentido (nico
+ encriptacion + firma digital.

Servicios de Seguridad,

= NO-DUPLICACION
= Objetivos: Proteccion contra las copias
ilicitas.
= Riesgos: Duplicacion.
= Ataques: Falsificacion, imitacion.
= Proteccion clasica: Tinta especial,
hologramas, tatuajes.

= Proteccion digital: Tatuaje digital
(watermarking).




Servicios de Seguridad,

= ANONIMATO

Objetivos: Garantiza el anonimato de una
entidad durante una transaccion.

Riesgos: Identificacion.

Ataques: Andlisis de una transaccion, acceso no
autorizado al sistema para poder identificar.
Proteccion clasica: Alteracion de la voz, disfraz,
pagos en efectivo.

Proteccion digital: Mezcladores, dinero
electrdnico.

$ Criptografia simétrica (I)

= Con la ayuda de UNA SOLA LLAVE
SECRETA, encriptar y decriptar un
mensaje.
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PLAINTEXT CIPHERTEXT PLAINTEXT

= Servicios soportados: Confidencialidad,
Autentificacion, Integridad.

= Siendo la llave compartida entre las dos
entidades, no es posible elaborar las firmas
digitales.

= La llave secreta debe ser previamente
intercambiada entre las entidades a través de
un canal seguro (correo, teléfono, etc.)

= Existen varios sistemas criptograficos
simétricos, entre los cuales : AES, DES, IDEA,
RC4, RC5, etc.

= IDEA (International Data Encryption
Algorithm)

= Creado por Xuejia Lai y James Massey en 1990.

= Es el algoritmo de codificacion por bloques mas
seguro hasta el momento.
Utiliza una llave secreta de 128 bits para encriptar
bloques de informacion de 64 bits.
= Mas precisamente, utiliza 52 sub-llaves de 16 bits
generadas a partir de la llave secreta, a fin de
realizar operaciones aritméticas y XOR’s con los
bloques de 64 bits.
Operaciones utilizadas: adicién modulo 216y
multiplicacion modulo 216+1

$ Criptografia simétrica (IV)

= IDEA - Generacion de las sub-llaves

1. La llave de 128 bits est dividida en 8 sub-llaves
de 16 bits.

> Los bits de la llave de 128 bits sufren una
rotacion circular de 25 bits a la izquierda. Con
esta nueva llave se continua en el paso 1.

5. Los pasos anteriores se repiten hasta obtener las
52 sub-llaves de 16 bits, llamadas: Z1,22,...,252.

= IDEA - Encriptacion

=« El mensaje se divide en bloques de 64 bits, los
cuales son codificados uno por uno.

= Cada bloque de 64 bits se divide en 4 sub-
bloques de 16 bits, llamados: X1,X2,X3 y X4.

= A estos cuatro bloques se aplica 8 veces los
pasos 1 a 14 de la transparencia consecutiva.

= Finalmente, a los cuatro blogques resultantes se
les aplica los pasos 15 a 18 de la transparencia
consecutiva.

= Estos Ultimos cuatro bloques resultantes forman
el bloque de 64 bits codificado.




$ Criptografia simétrica (VI)
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s IDEA — Decriptacion

= La decriptacion de un bloque de 64 bits se realiza

de la misma manera que la encriptacion, salvo que
las sub-llaves son las sgtes.:

« Ira vuelta Z49% 250", 251", Z52* 747,748

« 2da vuelta Z43*,744° 745’ ZA6* 741,742

o 3ra vuelta Z37%,238, 239", 240% 735,236

o dta vuelta Z31%,232",233,234* 729,730

« Bta vuelta Z25%,226", 227, 228* 723,724

« 6ta vuelta Z19%,220°,721°,Z22* 717,718

. Tma vuelta Z13%,214° Z15', Z16* 211,212

« 8va vuelta Z7%,28',29’,210%,25,26

« Transformacion final Z1%,72',723’, Z4*

= ZXX* = inverso multiplicativo de ZXX modulo 2!+ 1

= ZXX' = inverso aditivo de ZXX modulo 26

= Utilizar dos llaves: UNA LLAVE PRIVADA
y UNA LLAVE PUBLICA, para decriptar y
encriptar.
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PLAINTEXT CIPHERTEXT PLAINTEX

= CONFIDENCIALIDAD

= El expeditor encripta la informacion con la llave
publica del destinatario (globalmente conocida).

= El destinatario decripta la informacion con su llave
privada (conodida solamente por él).

= FIRMA DIGITAL

= El expeditor firma el documento con su llave
privada (conocida solamente por él).

= El distinatario verifica la firma con la llave publica
del expeditor (alobalmente conocida).

= CRIPTOGRAFIA SIMETRICA + CRIPTOGRAFIA
ASIMETRICA
= Los sistemas criptogréficos asimétricos son 50
veces mas lentos que los simétricos.
= Generalmente la criptografia asimétrica se utiliza
para establecer la llave secreta de los sistemas
simétricos.
= Existen varios sistemas criptograficos
asimétricos, entre los cuales: RSA, Diffie-
Hellman, ElGamal, etc.




$ Criptografia asimétrica (V)

= RSA
Sistema criptografico desarrollado por Rivest,
Shamir y Adleman en 1977.

Basado en la dificultad de la factorizacion en
factores primos de nimeros enteros bastante
grandes (~10300)

Ampliamente utilizado en nuestros tiempos.
Longitud tipica de las llaves: 512 y 1024 bits.

$ Criptografia asimétrica (VI)

= RSA - Publicacién de la llave publica.

Bob genera dos enteros primos bastante grandes
Py q.

Bob calcula n=pqy 9(n)=(p-1)(q-1).

Bob escoge aleatoriamente un b tal que
1<b<@(n)y mcd(b, O(n))=1.

Bob calcula a=bmod 9(n).

Bob guarda su llave privada (a,n).

Bob publica su llave publica (b,n).

= RSA — Encriptacion de un mensaje
= Alice compone el mensaje x (un entero).
= Alice recupera la llave publica de Bob (b,n).
= Alice encripta el mensaje y=x?mod n.
= Alice envia el mensaje codificado y a Bob.
= RSA — Decriptacion de un mensaje
= Bob recibe el mensaje codificado y.

= Bob decripta el mensaje x=y#mod n con su llave

privada (a,n).

= RSA — Intento de Ataque.

= Oscar recupera la llave publica de Bob (B,n).

= Oscar recupera el mensaje codificado yenviado a

Bob por Alice.

= Oscar necesita conocer a para poder descodificar
el mensaje. Factorizando nmen py g, se puede
calcular g(n)=(p-1)(q-1), y con b se puede
calcular a=b1mod o(n).
Pero la FACTORIZACION es un problema MUY
DIFICIL.

Servicios de seguridad en
i‘internet (D

= Los servicios de seguridad en Internet se
encuentran en diferentes niveles de la red
(cf.modelo OSI/ISO):
= Nivel Red:
= IPSec, VPNs (Virtual Private Networks).
= Nivel Transporte:
= SSL (Netscape), PCT (Microsoft).
= Nivel Aplicacion:
= Secure HTTP, PGP, SSH, S/MIME, etc.
» Protocolos de pago electronico.
= Protocolos de dinero electrénico.

Servicios de seguridad en

‘ Electronic Commerce ‘
= G NIVEL APLICACION
Rlogin S SMTP
SSL
NIVEL TRANSPORTE
TCP
IPSec VPNs
NIVEL RED

P




Servicios de seguridad en

= SSL (Secure Socket Layer)
= Tiene por objetivo establecer una conexion segura
a nivel transporte.
= Creado e implantado por Netscape.
= Se ubica entre el nivel transporte y los protocolos
del nivel aplicacion (HTTP, SMTP, FTP, etc.)
= Ofrece los servicios de seguridad sgtes.:
= Confidencialidad.
= Integridad.
» Autentificacion del servidor (y del cliente).

Servicios de seguridad en

= SSL (Secure Socket Layer)

= Basado en la criptografia asimétrica (RSA, Diffie-
Hellman).

= Esta en vias de convertirse un standard para la
seguridad en WWW.

= Trabajos recientes para adaptarlo a los protocolos
SMTP y FTP.

= El lenguaje JAVA tiene paquetes que permiten al
programador abrir facilmente una conexién segura
utilizando SSL (programacion de sockets, cliente-
servidor).

Servicios de seguridad en

= PGP (Pretty Good Privacy)
= Utilizado en el correo electronico (protocolo
SMTP).
= Ofrece los sgtes. servicios de seguridad:
= Confidencialidad.
= Integridad.
= Autentificacion.
= Firma digital.
= No-Repudiacion.
=« La autenticidad de las llaves publicas utilizadas es
verificada por una red de confianza que se
establece entre los usuarios.

Servicios de seguridad en

= SSH (Secure Shell)
= Remplaza el Telnet para ejecutar comandos a
distancia de manera segura.
= Telnet tiene los sgtes. inconvenientes:

= Autentificacion insegura del cliente: password
transmitido sin ser codificado.

= Todas las transmisiones subsiguientes se hacen sir ser
codificadas.
= SSH utiliza la criptografia asimétrica para iniciar la
sesion vy fijar una llave secreta. Luego durante la
tranmision se utiliza la criptografia simétrica para
codificar la informacion que circula.

= La resistencia de la criptografia a los ataques esta basada en la
dificultad calculatoria de ciertos problemas matematicos, o en la
extrema confusion y dispersion aplicada a la informacion.

= En un entorno distribuido y abierto como es Internet, la
criptografia juega un rol muy importante.

= Existen una diversidad de sistemas criptograficos, muchos de
los cuales vienen en las librerias de los lenguajes y listos para
ser utilizados, por ejemplo Java.

= Cuando se desarrolla un programa serio para Internet, es
necesario pensar en la seguridad.

= Existe bastante informacion en Internet para profundizar los
diferentes métodos criptograficos.

= [Men97]: M A et al. Handbook of Applied Cryptography.
CRC press series on discrete mathematics and its applications.
1997. URL (Mars 2002): http://cacr.math.uwaterloo.ca/hac/

= [Sch96]: Schneier, B. Applied Cryptography. Second Edition. John
Wiley & Sons. 1996.

= [Sti95]: Stinson, D. R. Cryptography: Theory and Practice. CRC
Press Series on Discrete Mathematics and Its Applications. CRC
Press, Inc. 1995.

= [Kau95]: Kaufman, C. et al. Network Security. Private Communication
in a Pubic World. Prentice- Hall PTR. 1995.

= [Sta95]: Stallings, W. Network and Internetwork SecurityPrentice-
Hall International, 1995.




